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รายละเอียดของรายวิชา 

 
มหาวิทยาลยัราชภัฏสุรินทร<  

วิทยาศาสตร<และเทคโนโลยี สาขาวิชาวิทยาการคอมพิวเตอร<  

 

 

หมวดท่ี  1   ขEอมูลท่ัวไป 
 

1.1 รหัสและช่ือรายวิชา  

           ภาษาไทย           ๔๑๒๓๕๑๓ ความม่ันคงปลอดภัยทางด9านสารสนเทศ    

           ภาษาอังกฤษ       4123513  Information Security  

1.2 จำนวนหนMวยกิต 

           3 (2-2-5) 

1.3 หลักสูตรและประเภทของรายวิชา  

สำหรับหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร`  

1.4 อาจารย<ผูEรับผิดชอบรายวิชาและอาจารย<ผูEสอน  

          อาจารย`ผู9รับผิดชอบรายวิชา อ.ธงชัย เจือจันทร` 

          อาจารย`ผู9สอน                 อ.ธงชัย เจือจันทร` 

1.5 ภาคการศึกษา / ช้ันปVท่ีเรียน  

         ภาคการศึกษา 2/2561 

1.6 รายวิชาท่ีตEองเรียนมากMอน  (Pre-requisite) 

         เครือขiายคอมพิวเตอร`และการส่ือสารข9อมูล 

1.7 รายวิชาท่ีตEองเรียนพรEอมกัน  (co-requisites)   

ไมiมี  

1.8 สถานท่ีเรียน 

ห9อง 3109 อาคาร 3 คณะวิทยาศาสตร`และเทคโนโลยี มหาวิทยาลัยราชภัฏสุรินทร`  
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หมวดท่ี  2   จุดมุMงหมายและวัตถุประสงค< 

2.1 จุดมุMงหมายของรายวิชา 

  ให9ความรู9พื้นฐานด9านความม่ันคงของสารสนเทศพื้นฐาน แนวทางที่ถูกใช9เพื่อจัดการและแลกเปล่ียนข9อมูลให9มีความ

ปลอดภัยในปvจจุบัน และการค9นหาชiองโหวiพร9อมกับทดสอบเจาะระบบเพื่อหาแนวทางปwองกัน โดยนักศึกษาสามารถวางแผน

และกำหนดแนวทางสำหรับการให9ความมั่นคงกับข9อมูลสารสนเทศในระบบนั้น ๆ และคอนฟzกระบบให9ปลอดภัยจากภัย

คุกคามได9  

2.2 วัตถุประสงค<ในการพัฒนา/ปรับปรุงรายวิชา 

  เพื่อปรับปรุงเน้ือหาให9ทันสมัย เหมาะสมกับเทคโนโลยีในปvจจุบันตามมาตรฐานสากล 

 

หมวดท่ี  3   ลักษณะและการดำเนินการ 

3.1 คำอธิบายรายวิชา   

 การจัดความมั ่นคงทางสารสนเทศ มาตรฐานความมั่นคงปลอดภัยสารสนเทศ การวางแผนความมั ่นคงทาง

สารสนเทศ การพัฒนาโปรแกรมด9านความม่ันคง การวิเคราะห` ประเมินและควบคุมความเส่ียง ระบบการปwองกัน รวมทั้ง

หลักการ แนวทางเทคนิคและวิธีการรักษาความปลอดภัยของเครือขiาย เชiน ไฟร`วอลล̀ การเข9ารหัส ถอดรหัส และการ

รับรองผู9ใช9 เป|นต9น การปwองกันไวรัสคอมพิวเตอร` ปwองกันภัยคุกคาม อาชญากรรมคอมพิวเตอร` เทคโนโลยีการปwองกัน

ความเสียหายของข9อมูล การวางแผนการกู9คืนข9อมูล เครื่องมืออุปกรณ̀และเทคโนโลยีที่ใช9สำหรับรักษาความปลอดภัย 

3.2 จำนวนช่ัวโมงท่ีใชEตMอภาคการศึกษา 

บรรยาย 

30 ช่ัวโมง 

สอนเสริม 

ความต9องการ

นักศึกษาเฉพาะราย 

การฝmกปฏิบัติ/ฝmกภาคสนาม/

ฝmกงาน 

30 ช่ัวโมง 

การศึกษาดEวยตนเอง 

75 ช่ัวโมง 

3.3 จำนวนช่ัวโมงตMอสัปดาห<ท่ีอาจารย<ใหEคำปรึกษาและแนะนำทางวิชาการแกMนักศึกษาเปnนรายบุคคล 

 - อาจารย`ประจำรายวิชา ประกาศเวลาให9คำปรึกษาผiานเว็บไซต` 

https://classroom.google.com/c/MjQ2ODM2ODIzODBa รวมถึงตอบคำถามและให9คำปรึกษาผiานกระดานถามตอบ

ของวิชา 

 - อาจารย`ประจำวิชา ให9คำปรึกษาผiาน Social Network 

 - สำหรับกรณีเรiงดiวน ให9สามารถติดตiอทาง โทรศัพท ̀
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หมวดท่ี  4    การพัฒนาผลการเรียนรูEของนักศึกษา 

 

การพัฒนาผลการเรียนรู9ในมาตรฐานผลการเรียนรู9ของรายวิชา ในแตiละด9านที่ปรากฏใน Curriculum Mapping แสดงดังข9อมูล

ตiอไปน้ี 

คุณธรรม จริยธรรม ความรูE ทักษะทางปoญญา ทักษะความสัมพันธ<

ระหวMางบุคคลและ

ความรับผิดชอบ 

ทักษะการวิเคราะห<

เชิงตัวเลข การส่ือสาร

และการใชEเทคโนโลยี

สารสนเทศ 

1, 2 1, 2, 4 1, 3, 4 4, 5 1, 4  
 

4.1 

  

คุณธรรม จริยธรรม    

4.1.1  คุณธรรม จริยธรรมที่ต9องพัฒนา    

 นักศึกษาต9องมีคุณธรรม จริยธรรมเพื่อให9สามารถดําเนินชีวิตรiวมกับผู9อ่ืนในสังคมอยiางราบรื่น และเป|น

ประโยชน̀ ตiอสiวนรวม นอกจากน้ันคอมพิวเตอรเ̀ป|นอุปกรณ̀ที่ เก่ียวข9องกับความม่ันคงของประเทศ ความปลอดภัยในชีวิต 

ความสําเร็จทางธุรกิจ ผู9พัฒนาและ/หรือผู9ประยุกตโ̀ปรแกรมจําเป|นต9องมีความรับผิดชอบตiอผลที่เกิดขึ้นเชiนเดียวกับการ

ประกอบอาชีพในสาขาอ่ืน ๆ อาจารย`ที่สอนในแตiละวิชาต9องพยายามสอดแทรกเรื่องที่เก่ียวกับส่ิงตiอไปน้ี  

(1) ตระหนักในคุณคiา คุณธรรม จริยธรรม เสียสละ และซ่ือสัตยสุ̀จริต 

(2) มีวินัย ตรงตiอเวลา ความรับผิดชอบตiอตนเอง วิชาชีพ และสังคม 

4.1.2  วิธีการสอน    

            บรรยายนำเสนอช้ีประเด็นปvญหาด9านอาชญากรรมบนเครือขiาย ยกตัวอยiางกรณีศึกษาเก่ียวกับประเด็นทาง

จริยธรรมที่เก่ียวข9องกับการส่ือสารข9อมูล การละเมิดละเมิดความลับผู9อ่ืนที่ส่ือสารบนเครือขiาย และการปลอมแปลงตัวตน

เพื่อกระทำผิดตาม พรบ.คอมพิวเตอร` และให9แนวทางปwองกันและระวังภัยคุกคาม พร9อมสiงเสริมการใช9ความรู9ทาง

เครือขiายอยiางมีจริยธรรม 

4.1.3  วิธีการวัดและประเมินผล 

 ประเมินจากพฤติการณ̀การเข9าเรียน พฤติกรรมการมีสiวนรiวมระหวiางการสอน  

4.2 

 

 

 

ความรูE 

4.2.1  ความรู9ต9องพัฒนา    

(1) มีความรู9และความเข9าใจเก่ียวกับหลักการและทฤษฎีที่สําคัญในเน้ือหาสาขาวิชาวิทยาการคอมพิวเตอร` 

(2) สามารถวิเคราะหป̀vญหา เข9าใจและอธิบายความต9องการทางคอมพิวเตอรร̀วมทั้งประยุกตค̀วามรู9 ทักษะ 

และการใช9เครื่องมือที่เหมาะสมกับการแก9ไขปvญหา 

(3) สามารถติดตามความก9าวหน9าและวิวัฒนาการคอมพิวเตอรร̀วมทั้งการนําไปประยุกต` 

การพัฒนาความรู9ตาม Curriculum Mapping มีเน้ือหาซ่ึงประกอบด9วย        

(1) การจูiโจมระบบคอมพิวเตอร`ทั่วไป  

         • Worm และ Virus   

         • การตรวจสอบและปwองกัน malware  

         • Jacking  

         • Phishing  

         • DoS และ DDoS  
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         • Spam/Spim  

         • Botnet  

         • BruteForce  

         • Open DNS Resolver attack 

         • Cracking  

         • วิธีตรวจสอบและปwองกันการจูiโจมเครือขiาย 

(2) เทคโนโลยีเข9ารหัสลับ 

         • Symmetric Key Encryption 

         • Asymmetric Key Encryption 

         • Hashing Function 

         • Digital Signature 

         • การเขียนโปรแกรมเพื่อเข9ารหัสข9อมูล 

         • การคอนฟzกระบบเพื่อการเข9ารหัส 

(3) Web Security & Web Application Security  

         • Session management and user authentication 

         • SQL injection  

         • Remote file inclusion  

         • การตรวจสอบหาชiองโหวiบนเว็บ  

         • วิธีปwองกันและลดความเส่ียงจากการถูกจูiโจมผiานเว็บ 

(4) Network Security   

         • ปvญหา TCP DNS และ routing  

         • การจูiโจมเครือขiาย LAN  

         • การคอนฟzกและติดตั้ง firewall ปwองกันและลดความเส่ียงจากการถูกจูiโจมเครือขiาย 

(5) Cloud Security  

         • ความรู9เบื้องต9นเก่ียวกับ Cloud Computing  

         • การประเมินความเส่ียงของ Cloud  

         • ความม่ันคงของระบบ Network และ Virtualization  

         • ความม่ันคงของ Application สำหรับ SaaS PaaS และ IaaS 

 (6) เทคโนโลยี Block Chain 

 (7) การวางแผนรับมือหลังเกิดความเสียหาย  

4.2.2  วิธีการสอน  

บรรยาย ฝ®กปฏิบัติพื้นฐานในช้ันเรียน และฝ®กปฏิบัติเพื่อเพิ่มทักษะด9วยตนเองจากการมอบหมายให9ทำ 

Assignment แล9วสiงงานผiานระบบ E-learning ของอาจารย`ผู9สอน 

(https://classroom.google.com/c/MjQ2ODM2ODIzODBa) สำหรับการอภิปรายประเด็นจากกรณีศึกษาจะใช9วิธี

แลกเปล่ียนความคิดเห็นระหวiางอาจารย`และนักศึกษา 
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4.2.3  วิธีการวัดและประเมินผล  

(1) ประเมินผลจากบททดสอบความรู9 การวางแผนและการคอนฟzกระบบให9มีความปลอดภัย  

(2) ประเมินจากงานที่ได9รับมอบหมายผiานระบบ E-learning 

(https://classroom.google.com/c/MjQ2ODM2ODIzODBa) 

(3) ประเมินจาก Lab ในช้ันเรียน  

(4) ประเมินผลจากการทดสอบกลางภาค และปลายภาค 

4.3 ทักษะทางปoญญา  

4.3.1 ทักษะทางปvญญาที่ต9องพัฒนา 

 นักศึกษาต9องสามารถพัฒนาตนเองและประกอบวิชาชีพได9 โดยพึ่งตนเองได9เมื่อจบการศึกษา ดังนั้นนักศึกษา

จําเป|นต9องได9รับการพัฒนาทักษะทางปvญญาไปพร9อมกับคุณธรรม จริยธรรม และความรู9เกี่ยวกับสาขาวิชาวิทยาการ

คอมพิวเตอร` ในขณะที่สอนนักศึกษาอาจารย`ต9องเน9นให9นักศึกษาคิดหาเหตุผล เข9าใจที่มาและสาเหตุของปvญหา วิธีการ

แก9ปvญหารวมทั้งแนวคิดด9วยตนเอง ไมiสอนในลักษณะทiองจํา นักศึกษาต9องมีคุณสมบัติตiาง ๆ จากการสอนเพื่อให9 

(1) คิดอยiางมีวิจารณญาณและอยiางเป|นระบบ 

(2) สามารถรวบรวม ศึกษา วิเคราะห` สรุปประเด็นปvญหา และความต9องการ 

(3) สามารถประยุกต`ความรู9และทักษะกับการแก9ไขปvญหาทางคอมพิวเตอร`ได9อยiางเหมาะสม  

4.3.2  วิธีการสอน 

(1) บรรยาย อภิปราย  

(2) ฝ®กปฏิบัติ (LAB) โดยสร9างแนวทางแก9ปvญหาด9วยตนเอง 

(3) มอบหมาย Assignment  

(4) การใช9ระบบ E-learning ในการทบทวนการเรียน ซักถามประเด็นเพิ่มเติมนอกช้ันเรียน และอภิปรายแสดง

ความคิดเห็น 

4.3.3  วิธีการวัดและประเมินผล 

(1) ประเมินผลจากคะแนนสอบกลางภาค คะแนนสอบปลายภาค และ LAB และ Assignment 

(2) สังเกตปรฤติกรรมด9านแนวคิดการจัดการระบบเครือขiายให9มีความปลอดภัย 

(3) การตรวจสอบการเสนอแนวคิดผiานระบบ E-learning  

4.4 ทักษะความสัมพันธ<ระหวMางบุคคลและความรับผิดชอบ  

4.4.1  ทักษะความสัมพันธ̀ระหวiางบุคคลและความรับผิดชอบที่ต9องพัฒนา  

 พัฒนาทักษะในการสร9างสัมพันธภาพระหวiางผู9เรียนด9วยกันในรายวิชาเครือขiายคอมพิวเตอร`และการส่ือสารข9อมูล

เพื่อให9ผู9เรียนเกิดผลการเรียนรู9ตามหลักสูตรดังน้ี 

(1) มีความรับผิดชอบในการกระทําของตนเองและรับผิดชอบงานในกลุiม 

(2) สามารถเป|นผู9ริเริ่มแสดงประเด็นในการแก9ไขสถานการณ̀ ทั้งสวนตัว และสiวนรวม พร9อมทั้งแสดงจุดยืน

อยiางพอเหมาะทั้งของตนเองและของกลุiม 

4.4.2  วิธีการสอน 

(1) ให9นักศึกษาฝ®กปฏิบัติด9วยการคิดและปฏิบัตเิป|นกลุiม และเน9นการแลกเปลี่ยนความรู9ในกลุiมและประยุกต`

แก9ไขปvญหาได9 

(2) ให9นักศึกษากลiาวถึงเทคนิคในปvจจุบันและใช9ความรู9ด9านความปลอดภัยด9านสารสนเทศไปประยุกตแ̀ก9ปvญหา 

(3) เพิ่มแรงบันดาลใจให9กับนักศึกษา และให9นักศึกษาแสดงความเห็นเพิ่มเติม 

(4) แทรกประสบการณ̀ของอาจารย` ในระหวiางสอนโดยผiานการเลiาเรื่อง ในประเด็นทางเทคนิคที่เก่ียวข9องตiาง 
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ๆ 

4.4.3  วิธีการวัดและประเมินผล 

(1) ประเมินผลในห9องเรียน 

(2) ประเมินพฤติกรรมการทำงานเป|นทีมโดยผู9สอน 

(3) ประเมินจากความรับผิดชอบในงานที่ได9รับมอบหมาย 

(4) ประเมินความมีสiวนรiวมในระบบ E-learning 

4.5 ทักษะการวิเคราะห<เชิงตัวเลข การส่ือสาร และการใชEเทคโนโลยีสารสนเทศ  

 4.5.1  ทักษะการวิเคราะห`เชิงตัวเลข การส่ือสาร และการใช9เทคโนโลยีสารสนเทศที่ต9องพัฒนา 

(1) มีทักษะในการใช9เครื่องมือที่จําเป|นที่มีอยูiในปvจจุบันตiอการทํางาน ที่เก่ียวกับสาขาวิชาวิทยาการคอมพิวเตอร` 

(2) สามารถใช9สารสนเทศและเทคโนโลยีส่ือสารได9อยiางเหมาะสม 

 4.5.2  วิธีการสอน 

(1) จัดกิจกรรมการเรียนรู9 นักศึกษาได9วิเคราะห`สถานการณ̀จําลอง และสถานการณ̀เสมือนจริง  

(2) นําเสนอการแก9ปvญหาที่เหมาะสม เรียนร9เทคนิคการประยุกตเ̀ทคโนโลยีสารสนเทศในหลากหลายสถานการณ̀ 

 4.5.3  วิธีประเมินผล 

(1) ประเมินจากเทคนิคที่ใช9ในการปฏิบัติ และงานเดี่ยว โดยใช9ทฤษฎีการเลือกใช9เครื่องมือทางเทคโนโลยี

สารสนเทศ หรือคณิตศาสตรแ̀ละสถิติที่เก่ียวข9อง 

(2) ประเมินจากความสามารถในการอธิบาย เหตุผลในการเลือกใช9เครื่องมือตiาง ๆ การอภิปราย กรณีศึกษาตiาง 

ๆ ในช้ันเรียน 
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สัปดา
ห- 
ท่ี 

หน2วย บท และห9วข9อ 
 

จำนวนช่ัวโมง กิจกรรมการ 
เรียนการสอน 

วิธีการสอน ส่ือการสอน วิธีการประเมิน อาจารย- 
ผู9สอน 

บรรยาย ปฏิบัต ิ      

1-2 • การจู,โจมระบบคอมพิวเตอร8ทั่วไป  

• Worm และ Virus   

• การตรวจสอบและปIองกัน malware  

• Jacking  

• Phishing  

• DoS และ DDoS  

• Spam/Spim  

• Botnet  

• BruteForce  

• Open DNS Resolver attack 

• Cracking  

• วิธีตรวจสอบและปIองกันการจู,โจม

เครือข,าย 

8  • ศึกษาผูmเรียน 

• ใหmความรูmทั่วไปของปpญหาความ

ม่ันคงในเครือข,าย  

 

บรรยาย 

อภิปราย  

• PowerPoint  

• E-learning 

อาจารย8ผูmสอน

สังเกตผูmเรียน 

อ.ธงชัย เจือจันทร8 

3-4 • เทคโนโลยีเขmารหัสลับ 

 • Symmetric Key Encryption 

• Asymmetric Key Encryption 

• Hashing Function 

• Digital Signature 

• การเขียนโปรแกรมเพื่อเขmารหัสขmอมูล 

 • การคอนฟ}กระบบเพื่อการเขmารหัส 

 

 

4 4 • มีความเขmาใจพื้นฐานดmานของ

กระบวนการเขmารหัส และการลง

ลายเซ็นดิจิทัล 

• คอนฟ}กและเขียนโปรแกรม

เขmารหัสขmอมูล 

 

 

บรรยาย  

ปฏิบัติเขียน

โปรแกรม

เขmารหัส  

• PowerPoint  

• E-learning 

อาจารย8ผูmสอน

สังเกตผูmเรียน  

อ.ธงชัย เจือจันทร8 
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5-6 • Web Security & Web  

• Application Security  

• Session management and user 

authentication 

• Remote file inclusion  

• การตรวจสอบหาช,องโหว,บนเว็บ  

• วิธีปIองกันและลดความเส่ียงจากการ

ถูกจู,โจมผ,านเว็บ 

  • ศึกษาความม่ันคงบนเว็บ 

• การควบคุม Token  

ปฏิบัติ • PowerPoint  

• Laravel 

Framework  

อาจารย8ผูmสอน 

สังเกตจากผลการ

ทำแล็บของผูmเรียน 

อ.ธงชัย เจือจันทร8 

7 • Network Security   

• ปpญหาความม่ันคงของ TCP, UDP, 

UDP และ อ่ืน ๆ   

  

 

2 2 • ศึกษาและอภิปรายช,องโหว,ของ

โพรโทคอลในเครือข,าย  

• วางระบบความปลอดภัยในการ

เขmาถึงเซิฟเวอร8  

บรรยาย  

ปฏิบัติ 

• PowerPoint  

• Kali Linux 

• c9.io  

อาจารย8ผูmสอน 

สังเกตจากผลการ

ทำแล็บของผูmเรียน 

อ.ธงชัย เจือจันทร8 

 

8 สอบกลางภาค 2 2 • นักศึกษามีความซ่ือสัตย8สุจริตใน

การทำขmอสอบ 

• นักศึกษาสามารถนำความรูmที่

ไดmมาใชmในการสอบ 

สอบกลางภาค  อาจารย8ผูmสอน

สังเกตุจาก

พฤติกรรมผูmเรียน

ในหmองสอบ  

อ.ธงชัย เจือจันทร8 

9 • การจู,โจมเครือข,าย LAN  

• การปIองกันและลดความเส่ียงจากการ

ถูกจู,โจมเครือข,าย LAN 

 4 • เขmาใจปpญหาการจู,โจมเครือข,าย 

LAN  

• ปฏิบัติปIองกันการจู,โจมเครือข,าย 

LAN  

บรรยาย  • PowerPoint  

• Kali Linux 

อาจารย8ผูmสอน 

สังเกตจากผลการ

ทำแล็บของผูmเรียน 

อ.ธงชัย เจือจันทร8 

10 • การคอนฟ}กและติดตั้ง Firewall 

ปIองกันและลดความเส่ียงจากการถูกจู,

โจมเครือข,าย 

 

  • ฝóกปฏิบัติคอนฟ}ก Firewall   • PowerPoint  

• c9.io 
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11-12 • Cloud Security 

• ความรูmเบื้องตmนเก่ียวกับ Cloud 

Computing  

• การประเมินความเส่ียงของ Cloud 

2 6 • รูmจักวิธีบริหารความม่ันคง

ปลอดภัยบนระบบคลาวด8 

ปฏิบัติ • PowerPoint  

• c9.io 

  

13-14 • เทคโนโลยี Block Chain 

 

 

2 2 • เขmาใจวิธีตรวจสอบ และปIองกัน

การจู,โจมแบบทั้วไปไดm  

บรรยาย  

ปฏิบัติ 

• PowerPoint  

• 

https://blockchain

demo.io 

 

อาจารย8ผูmสอน 

สังเกตจากผลการ

ทำแล็บของผูmเรียน 

อ.ธงชัย เจือจันทร8 

13-14 • ความรูmเบื้องตmนเก่ียวกับ Cloud 

Computing  

• การประเมินความเส่ียงของ 

Application บน Cloud  

• ความม่ันคงของระบบ Network กับ 

Virtualization  

• ความม่ันคงของ Application สำหรับ 

SaaS PaaS และ IaaS 

 4 • เขmาใจหลักการของ Cloud 

Computing  

• รูmขั้นตอนการประเมินความเส่ียง

ของ Cloud จากความรูmพื้นฐาน

ดmานเครือข,าย  

• เขmาใจถึงความม่ันคงบนเครือข,าย

กับ Virtualization  

• ความม่ันคงของแอพพลิเคชันใน 

SaaS PaaS และ IaaS 

บรรยาย  • PowerPoint  

• c9.io 

อาจารย8ผูmสอน

สังเกตผูmเรียน 

อ.ธงชัย เจือจันทร8 

15 • การวางแผนรับมือหลังเกิดความ

เสียหาย   

 4 • เขmาใจหลักการ Backup และ 

Recovery  

บรรยาย • PowerPoint  อาจารย8ผูmสอน

สังเกตผูmเรียน 

อ.ธงชัย เจือจันทร8 

 

16 สอบปลายภาค 

 

 4 • นักศึกษามีความซ่ือสัตย8สุจริตใน

การทำขmอสอบ 

• นักศึกษาสามารถนำความรูmที่

ไดmมาใชmในการสอบ 

สอบปลาย

ภาค 

 อาจารย8ผูmสอน

สังเกตุจาก

พฤติกรรมผูmเรียน

ระหว,างการสอบ 

และผลการสอบ 

อ.ธงชัย เจือจันทร8 
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5.2 แผนการประเมินผลการเรียนรู7  

การประเมิน ผลการเรียนรู7 
(ตาม Curriculum Mapping ใน มคอ.๒) 

วิธีการประเมิน 
สัปดาห>ท่ี

ประเมิน 

สัดสAวนของ

การ 

1 1.1, 1.2, 2.1, 2.2, 2.4, 3.1, 

3.3, 3.4, 4.4, 4.5, 5.1, 5.4   

การสอบกลางภาค 

การสอบปลายภาค 

 

8 

16 

30% 

30% 

2 1.1, 1.2, 2.1, 2.2, 2.4, 3.1, 

3.3, 3.4, 5.1, 5.4   

การปฏิบัติ Lab และ Assignment 

การสWงงานตามที่มอบหมาย 

ตลอด 

ภาคการศึกษา 

25% 

10% 

3 2.1, 2.2, 2.4, 3.1, 3.3, 3.4, 

4.4, 4.5, 5.1, 5.4 

การเขbาช้ันเรียน 

การมีสWวนรWวม 

อภิปราย และเสนอความคิดเห็นใน

ช้ันเรียน 

ตลอด 

ภาคการศึกษา 

 

5% 

 

หมวดท่ี   6  ทรัพยากรประกอบการเรียนการสอน 

 

6.1 ตำราและเอกสารหลัก  

         (1)  Harold F. Tipton and Micki Krause, Information Security Management Handbook, May 14, 2007 
         (2)  William Stallings, Cryptography and Network Security: Principles and Practice, Pearson 
Education, Inc., 2006. 
         (3)  Piyawad Kasabai, Thongchai Chuachan and Somnuk Puangpronpitag, "ARP Spoof Vaccination 
and Surveillance System", In Proceedings of the 12th National Computer Science and Engineering 
Conference (NCSEC), pp. 217-224, Pattaya, Cholburi, Thailand, November 2008. ISBN: 978-974-19-3306-8. 
         (4)  Thongchai Chuachan and Somnuk Puangpronpitag. "An Investigation of Selfishness Attacks and 
Selective Forwarding Attacks in Mobile Ad Hoc Networks", Koch Cha Sarn Journal of Science Vol. 36, No. 1, 
2014. 

6.2 เอกสารและข7อมูลสำคัญ  

(1) Linux Journal Magazine USA, Network Security and SSH What You Need To Know, October 2014 

(2) EMC Enterprise Hybrid Cloud Fundamentals, https://education.emc.com/  

(3) Cyber Security Articles, ThaiCERT, 2012 

 

หมวดท่ี  7  การประเมินและปรับปรุงการดำเนินการของรายวิชา 

 

7.1 การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา   

ใหbนักศึกษาทุกคนประเมินประสิทธิผลของรายวิชา วิธีการสอน ผลการเรียนรูbที่ไดbรับ ขbอเสนอแนะผWานระบบประเมิน

ออนไลนç และ Web board รายวิชาไดbตลอดทั้งเทอมการศึกษา 

7.2 กลยุทธ>การประเมินการสอน (โดยวิธีการอื่น ท่ีไมAใชAการประเมินโดยนักศึกษา)  

- ประเมินผลจากการเรียน การสอบยWอย สอบกลางภาค และปลายภาค 

- ผลจาก Web board รายวิชา  

7.3 การปรับปรุงการสอน   

- อาจารยçผูbสอนทบทวน และปรับปรุงกลยุทธçและวิธีการสอนจากผลการประเมินประสิทธิผลของรายวิชา 
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- หลังจากผลการประเมินการสอนในขbอ 7.2 จึงมีการปรับปรุงการสอน โดยการจัดกิจกรรมในการระดมสมอง และหา

ขbอมูลเพิ่มเติมในการปรับปรุงการสอนดังน้ี 

    (1) สัมมนาและจัดการเรียนการสอน 

    (2) การวิจัยในและนอกช้ันเรียน 

7.4 การทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา  

ในระหวWางกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธ์ิในรายหัวขbอ ตามที่คาดหวังจากการเรียนรูbในวิชา ไดb

จากการสอบถามผูbเรียน หรือการสุWมตรวจผลงานของผูbเรียน รวมถึงพิจารณาจากผลการทดสอบยWอย และหลังการออกผลการ

เรียนรายวิชา มีการทวนสอบผลสัมฤทธ์ิโดยรวมในวิขาไดbโดย 

(1) การทวนสอบการใหbคะแนนจากการสุWมตรวจผลงานของผูbเรียนโดยจากอาจารยçอ่ืน หรือผูbทรงคุณวุฒิที่ไมWใชW

อาจารยçประจำหลักสูตร หรือ 

(2) มีการตั้งคณะกรรมการในสาขาวิชา ตรวจสอบผลการประเมินการเรียนรูbของผูbเรียน โดยตรวจสอบ ขbอสอบ  

 

7.5 การดำเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา   

- มีระบบการทบทวนประสิทธิผลของรายวิชา โดยพิจารณาจากผลการประเมินการสอนโดยนักศึกษา 

- จากที่คณะประเมินการสอนของรายวิชา การรายงานรายวิชาโดยอาจารยçผูbสอน หลังการทบทวนประสิทธิผลของ

รายวิชา อาจารยçผูbสอนรับผิดชอบในการทบทวนเน้ือหาที่สอนและกลยุทธçการสอนที่ใชb และนำเสนอแนวทางในการปรับปรุง

และพัฒนาในรายงานผลการดำเนินการของรายวิชา เพื่อนำเขbาที่ประชุมอาจารยçประจำหลักสูตรพิจารณาใหbความคิดเห็นและ

สรุปวางแผนพัฒนาปรับปรุงสำหรับใชbในภาคการศึกษาถัดไป 

 

 

 

 

             ผูbสอน 

(……………………………………..) 

            อาจารยçธงชัย เจือจันทรç 

 


