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รายละเอียดของรายวิชา 
 

มหาวิทยาลัยราชภัฏสุรินทร์  
วิทยาศาสตร์และเทคโนโลยี สาขาวิชาวิทยาการคอมพิวเตอร์  

 
 

หมวดที่  1   ข้อมูลทั่วไป 
 
1.1 รหัสและชื่อรายวิชา  

           ภาษาไทย           ๔๑๒๓๕๑๓ ความมั่นคงปลอดภัยทางด้านสารสนเทศ    

           ภาษาอังกฤษ       4123513  Information Security  

1.2 จ านวนหน่วยกิต 

           3 (2-2-5) 

1.3 หลักสูตรและประเภทของรายวิชา  

ส าหรับหลักสูตรวิทยาศาสตรบณัฑิต สาขาวิชาวิทยาการคอมพิวเตอร์  

1.4 อาจารย์ผู้รับผิดชอบรายวิชาและอาจารย์ผู้สอน  

          อาจารย์ผู้รับผิดชอบรายวชิา อ.ธงชัย เจือจันทร์ 

          อาจารย์ผู้สอน                 อ.ธงชัย เจือจันทร์ 

1.5 ภาคการศึกษา / ชั้นปีที่เรียน  

         ภาคการศึกษา 2/2558  

1.6 รายวิชาท่ีต้องเรียนมาก่อน  (Pre-requisite) 

         เครือข่ายคอมพิวเตอร์และการสื่อสารข้อมลู  

1.7 รายวิชาท่ีต้องเรียนพร้อมกัน  (co-requisites)   

ไม่มี  

1.8 สถานที่เรียน 

ห้อง 3109 อาคาร 3 คณะวิทยาศาสตรแ์ละเทคโนโลยี มหาวิทยาลยัราชภัฏสุรินทร์  
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หมวดที ่ 2   จุดมุ่งหมายและวัตถุประสงค์ 

2.1 จุดมุ่งหมายของรายวิชา 
  ให้ความรู้พื้นฐานด้านความมั่นคงของสารสนเทศพ้ืนฐาน แนวทางที่ถูกใช้เพื่อจัดการและแลกเปลี่ยนข้อมูลให้มีความ
ปลอดภัยในปัจจุบัน และการค้นหาช่องโหว่พร้อมกับทดสอบเจาะระบบเพื่อหาแนวทางป้องกัน โดยนักศึกษาสามารถวางแผน
และก าหนดแนวทางส าหรับการให้ความมั่นคงกับข้อมูลสารสนเทศในระบบนั้น ๆ  และคอนฟิกระบบให้ปลอดภัยจากภัย
คุกคามได้  

2.2 วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา 

  เพื่อปรับปรุงเนื้อหาให้ทันสมัย เหมาะสมกับเทคโนโลยีในปัจจุบันตามมาตรฐานสากล 

 

หมวดที่  3   ลักษณะและการด าเนินการ 

3.1 ค าอธิบายรายวิชา   

 การจัดความมั่นคงทางสารสนเทศ มาตรฐานความมั่นคงปลอดภัยสารสนเทศ การวางแผนความมั่นคงทาง
สารสนเทศ การพัฒนาโปรแกรมด้านความมั่นคง การวิเคราะห์ ประเมินและควบคุมความเสี่ยง ระบบการป้องกัน รวมทั้ง
หลักการ แนวทางเทคนิคและวิธีการรักษาความปลอดภัยของเครือข่าย เช่น ไฟร์วอลล์ การเข้ารหัส ถอดรหัส และการ
รับรองผู้ใช้ เป็นต้น การป้องกันไวรัสป้องกันภัยคุกคาม อาชญากรรมคอมพิวเตอร์ เทคโนโลยีการป้องกันความเสียหาย
ของข้อมูล การวางแผนการกู้คืนข้อมูล เครื่องมืออุปกรณ์และเทคโนโลยีที่ใช้ส าหรับรักษาความปลอดภัย 

3.2 จ านวนชั่วโมงที่ใช้ต่อภาคการศึกษา 

บรรยาย 
30 ช่ัวโมง 

สอนเสริม 
ความต้องการ

นักศึกษาเฉพาะราย 

การฝึกปฏิบัติ/ฝึกภาคสนาม/
ฝึกงาน 

30 ช่ัวโมง 

การศึกษาด้วยตนเอง 
75 ช่ัวโมง 

3.3 จ านวนชั่วโมงต่อสัปดาห์ท่ีอาจารย์ให้ค าปรึกษาและแนะน าทางวิชาการแก่นักศกึษาเป็นรายบุคคล 

 - อาจารย์ประจ ารายวิชา ประกาศเวลาให้ค าปรึกษาผ่านเว็บไซต์ http://comsci.srru.ac.th/tclass/ รวมถึงตอบ
ค าถามและให้ค าปรึกษาผ่านกระดานถามตอบของวิชา 
 - อาจารย์ประจ าวิชา ให้ค าปรึกษาผ่าน Web Board วิชา, E-mail, Hangouts, Google+  
ตลอดทั้งเทอม และ Chat Room ในวิชา โดยการนัดหมาย 
 - ส าหรับกรณีเร่งด่วน ให้สามารถติดต่อทาง โทรศัพท ์

 
 
 
 
 
 
 
 
 

http://comsci.srru.ac.th/tclass/
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หมวดที่  4    การพัฒนาผลการเรียนรู้ของนักศึกษา 
 

การพัฒนาผลการเรียนรู้ในมาตรฐานผลการเรยีนรู้ของรายวิชา ในแต่ละด้าน แสดงดังข้อมูลต่อไปนี้ 

4.1 
  

คุณธรรม จริยธรรม    

4.1.1  คุณธรรม จรยิธรรมที่ต้องพัฒนา    
 พัฒนาผู้เรียนให้มีความรับผิดชอบ มีวินัย และตรงต่อเวลาในการส่งงานที่ได้รับมอบหมาย และไม่น าเครื่องมือ
ส าหรับการทดลองความปลอดภัยบนเครือข่ายไปใช้กับเครือข่ายภายนอก เพื่อไม่ให้เกิดความเสี่ยงต่อการเกิดอาชญากรรม
คอมพิวเตอร์ โดยคุณสมบัติพึงประสงค์ทั้งหมดมีดงันี ้

(1) ตรงต่อเวลา และมีความรับผดิชอบต่อตนเอง  
(2) เคารพสิทธิ และรับฟังความคิดเหน็ของผู้อื่น 
(3) มีจรรยาบรรณทางวิชาการและวิชาชีพ 

4.1.2  วิธีการสอน    
            บรรยายน าเสนอช้ีประเด็นปัญหาด้านอาชญากรรมบนเครอืข่าย และมลูค่าความเสยีหายที่เกิดขึ้น ทั้งในและ
ต่างประเทศ โดยเน้นให้นักศึกษาหลีกเลี่ยงการน าเทคนคิความรู้ด้านเครือข่ายไปใช้ในทางมิชอบ  

4.1.3  วิธีการวัดและประเมินผล 
 ประเมินจากพฤติการณ์การเข้าเรยีน พฤติกรรมการมสี่วนร่วมระหวา่งการสอน  

4.2 
 
 
 

ความรู้ 

4.2.1  ความมั่นคงปลอดภัยของสารสนเทศ 
 (1) กระบวนการเข้ารหสัลับ 
         • Symmetric Key Encryption 
         • Asymmetric Key Encryption 
         • Hashing Function 
         • Digital Signature 
         • การเขียนโปรแกรมเพื่อเข้ารหัสข้อมลู 
         • การคอนฟิกเพื่อกระบวนการรหสัลับ 
(2) โปรแกรมไม่พึงประสงค์หรือมลัแวร์ (Malware)   
         • Worm และ Virus   
         • การตรวจสอบและป้องกัน malware   
(3) Web Security & Web Application Security  
         • Session management and user authentication 
         • SQL injection  
         • Remote file inclusion  
         • การตรวจสอบหาช่องโหว่บนเว็บ  
         • วิธีป้องกันและลดความเสี่ยงจากการถูกจูโ่จมผ่านเว็บ 
(4) Network Security   
         • ปัญหา TCP DNS และ routing  
         • การจู่โจมเครือข่าย LAN  
         • การคอนฟิกและติดตั้ง firewall ป้องกันและลดความเสี่ยงจากการถูกจู่โจมเครือข่าย 
(5) Cloud Security  
         • ความรู้เบื้องต้นเกี่ยวกับ Cloud Computing  
         • การประเมินความเสี่ยงของ Cloud  
         • ความมั่นคงของระบบ Network และ Virtualization  



มคอ. 3 

 4 

         • ความมั่นคงของ Application ส าหรับ SaaS PaaS และ IaaS 
(6) การจูโ่จมเครือข่ายรูปแบบทั่วไป  
         • Jacking  
         • Phishing  
         • DoS และ DDoS  
         • Spam/Spim  
         • Botnet  
         • BruteForce  
         • Open DNS Resolver attack 
         • Cracking  
         • วิธีตรวจสอบและป้องกันการจู่โจมเครือข่าย 
(7) การวางแผนรับมือหลังเกดิความเสียหาย   
 

4.2.2  วิธีการสอน  
บรรยาย ฝึกปฏิบตัิพื้นฐานในช้ันเรยีน และฝึกปฏิบัตเิพื่อเพ่ิมทักษะดว้ยตนเองจากการมอบหมายให้ท า Assignment 

แล้วส่งงานผ่านระบบ E-learning ของอาจารย์ผู้สอน (http://comsci.srru.ac.th/tclass)  ส าหรับการอภิปรายประเด็นจาก
กรณีศึกษาจะใช้วิธีแลกเปลีย่นความคิดเห็นระหว่างอาจารย์และนักศึกษา  
4.2.3  วิธีการวัดและประเมินผล  

(1) ประเมินผลจากบททดสอบความรู ้การวางแผนและการคอนฟิกระบบให้มีความปลอดภัย  
(2) ประเมินจากงานท่ีไดร้ับมอบหมายผ่านระบบ E-learning (http://comsci.srru.ac.th/tclass) 
(3) ประเมินจาก LAB ในช้ันเรียน  
(4) ประเมินผลจากการทดสอบกลางภาค และปลายภาค 

4.3 ทักษะทางปัญญา  

4.3.1  ทักษะทางปัญญาที่ต้องพัฒนา 
 พัฒนาความสามารถในการคิดด้านการประเมิน วิเคราะห์ และออกแบบระบบป้องกันความปลอดภัยอย่าง
สร้างสรรค์ สามารถแกโ้จทย์ปัญหาด้านความั่นคงปลอดภัยทางสารสนเทศ และสามารถน าความรู้ความเข้าใจไปใช้ต่อยอดใน
อนาคตได้  

4.3.2  วิธีการสอน 
(1) บรรยาย 
(2) ฝึกปฏิบัติ (LAB) 
(3) มอบหมาย Assignment  
(4) การใช้ระบบ E-learning ในการทบทวนการเรียน ซักถามประเด็นเพิ่มเติมนอกช้ันเรยีน และอภิปรายแสดง

ความคิดเห็น 

4.3.3  วิธีการวัดและประเมินผล 
(1) ประเมินผลจากคะแนนสอบกลางภาค คะแนนสอบปลายภาค และ LAB และ Assignment 
(2) สังเกตปรฤติกรรมด้านแนวคดิการจัดการระบบเครือข่ายให้มีความปลอดภัย 
(3) การตรวจสอบการเสนอแนวคดิผ่านระบบ E-learning  

4.4 ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ  

4.4.1  ทักษะความสัมพันธ์ระหว่างบุคคลและความรบัผิดชอบที่ต้องพัฒนา  
 พัฒนาทักษะในการสร้างสัมพันธภาพระหว่างผู้เรียนด้วยการมอบหมายงานเป็นกลุ่ม เพื่อให้ผู้เรียนเกิดทักษะ
ความสัมพันธ์และความรับผิดชบดังน้ี 

(1) มีความรับผิดชอบต่อการเรยีนรู้ด้วยตนเองต่องานท่ีไดร้ับมอบหมาย ทั้งรายบุคคล และรายกลุม่ 
(2) มีความสามารถในการปรับตัวและท างานร่วมกับผู้อื่น 

http://comsci.srru.ac.th/tclass
http://comsci.srru.ac.th/tclass
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(3) สามารถวางแผนส าหรับการสื่อสารด้านความมั่นคงและปลอดภัยของระบบสารสนเทศได้  

4.4.2  วิธีการสอน 
(1) ให้นักศึกษาฝึกปฏิบัติด้วยการคิดและปฏิบัติเป็นกลุ่ม และเน้นการแลกเปลี่ยนความรู้ในกลุ่มและประยุกต์แก้ไข

ปัญหาได้ 
(2) ใหน้ักศึกษากล่าวถึงเทคนิคในปัจจบุันและใช้ความรูด้้านความปลอดภัยด้านสารสนเทศไปประยุกต์แกป้ัญหา 
(3) เพิ่มแรงบันดาลใจให้กับนักศึกษา และใหน้ักศึกษาแสดงความเหน็เพิม่เติม 
(4) แทรกประสบการณ์ของอาจารย์ ในระหว่างสอนโดยผ่านการเล่าเรื่อง ในประเด็นทางเทคนิคท่ีเกี่ยวข้องต่าง ๆ 

4.4.3  วิธีการวัดและประเมินผล 
(1) ประเมินผลในห้องเรียน 
(2) ประเมินพฤติกรรมการท างานเป็นทีมโดยผู้สอน 
(3) ประเมินจากความรับผดิชอบในงานท่ีได้รับมอบหมาย 
(4) ประเมินความมสี่วนร่วมในระบบ E-learning 

4.5 ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศ  

 4.5.1  ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศท่ีต้องพัฒนา 
(1) พัฒนาทักษะในการใช้อินเทอร์เน็ตสืบค้นข้อมลูที่เกี่ยวขอ้ง และน ามาปรับใช้กับเนื้อหาในรายวิชาได้  
(2) สามารถรวบรวม ศึกษา วิเคราะหแ์ละสรุปประเด็นปัญหาทีต่้องการโดยใช้เนื้อหาจากงานวิจัย และข้อมูลจาก

อินเทอร์เน็ตที่มาจากแหล่งท่ีน่าเชือ่ถือได ้
(3) พัฒนาทักษะในการสื่อสาร ทั้งการพูดและเขยีน ด้วยวิธีให้นักศึกษาอธิบายตามความเข้าใจให้อาจารย์ฟงั และ

การเขียนรายงาน 
 4.5.2  วิธีการสอน 

(1) มอบหมายงานให้นักศึกษาค้นคว้าข้อมูล ศึกษาวิธีสร้างจดัการเครือข่ายจากเหล่งความรู้ในอินเทอรเ์น็ต เช่น การ
ใช้ Massive Open Online Courses (MOOCs) และ Video ต่าง ๆ ก่อนเข้าช้ันเรียน 

 4.5.3  วิธีประเมินผล 
(1) ประเมินจากแบบทดสอบในช้ันเรยีน  
(2) ประเมินจากการใช้ระบบสารสนเทศแก้ไขปัญหาจากการท า lab ในช้ันเรียน  
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หมวดที่  5    แผนการสอนและการประเมินผล 

5.1 แผนการสอน   

ค าแนะน า  :   (ระบุหัวข้อ/รายละเอียด สัปดาห์ที่สอน จ านวนช่ัวโมงการสอน (ซึ่งต้องสอดคล้องกับจ านวนหน่วยกิต) กิจกรรมการเรียนการสอนและสื่อท่ีใช้ รวมทั้งอาจารย์ผูส้อน  ในแต่ละหัวข้อ/
รายละเอียดของรายวิชา 

  
สัปดาห์ 

ท่ี 
หน่วย บท และห้วข้อ 

 

จ านวนชัว่โมง 
ผลการเรียนรู ้

วัตถุประสงค์ 
การเรียนรู ้

กิจกรรมการ 
เรียนการสอน 

สื่อการสอน 
 

วิธีการประเมิน 
อาจารย ์
ผู้สอน 

  บรรยาย ปฏิบัต ิ 1 2 3 4 5 
 

6      

  1 • แนะน าแนวการเรยีนการสอน 
บรรยายใหค้วามรูค้วามเข้าใจเกี่ยวกับ
ความมั่นคงและปลอดภัยของระบบ
สารสนเทศ 

4        • ศึกษาผู้เรียน 
• แจ้งภาพรวมรายวิชา
และ เอกสารประกอบ 
การเรยีนการสอน 

บรรยาย 
อภิปราย  

Powerpoint และ 
E-learning 

ไม่มีการ
ประเมิน 

อ.ธงชัย เจือ
จันทร์ 

  2-3 • Symmetric Key Encryption 
• Asymmetric Key Encryption 
• Hashing Function 
• Digital Signature 

2 2       • มีความเข้าใจพ้ืนฐาน
ด้านของกระบวนการ
เข้ารหสั และการลง
ลายเซ็นดิจิทัล 
• เข้าใจกระบวนการย่อย
ข้อความ 

บรรยาย 
อภิปราย 

Powerpoint และ 
E-learning 

อาจารยผ์ู้สอน
สังเกตผูเ้รียน  

อ.ธงชัย เจือ
จันทร์ 

 4 • การเขียนโปรแกรมเพื่อเขา้รหสัขอ้มูล 
• การคอนฟิกเพื่อกระบวนการรหสัลับ 

        • คอนฟิกและเขียน
โปรแกรมเข้ารหัสลับ 

ปฏิบัต ิ OpenSSL และ 
apache 

อาจารยผ์ู้สอน 
สังเกตจากผล
การท าแล็บ
ของผู้เรียน 

อ.ธงชัย เจือ
จันทร์ 

 5 • โปรแกรมไม่พึงประสงค์หรือมัลแวร์ 
• การตรวจสอบและป้องกัน malware 

        • มีความเข้าใจและรู้วิธี
ป้องกันมัลแวร ์

บรรยาย Powerpoint และ 
E-learning 

อาจารยผ์ู้สอน
สังเกตผูเ้รียน 

อ.ธงชัย เจือ
จันทร์ 

  6 • Web Security & Web 
Application Security  
• Session management and user 
authentication 

4 4       • มีความเข้าใจเกี่ยวกับ
ภัยคุกคามบนเว็บ และ
เว็บแอพพลิเคชัน  
• เข้าขั้นตอนจัดการ 
session และการยืนยัน

บรรยาย  Powerpoint  อาจารยผ์ู้สอน
สังเกตผูเ้รียน 

อ.ธงชัย เจือ
จันทร์ 
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ตัวตน  
 7 • Sql injection 

• Remote file inclusion 
• การตรวจสอบหาช่องโหว่ 
• วิธีป้องกันและลดความเสี่ยงจากการ
ถูกจู่โจมผา่นเว็บ 

4 4       • รู้วิธีการหาช่องโหว่ของ 
SQL  
• เข้าใจวิธีป้องกันและลด
ความเสีย่งจากการถูกจู่
โจมผา่นเว็บได้  

บรรยาย  
ปฏิบัต ิ

Powerpoint, 
Kali Linux, 
Nessus และการ
สกัดการจู่โจม
ผ้านหน้าเว็บด้วย
ภาษา PHP และ 
SQL  

อาจารยผ์ู้สอน 
สังเกตจากผล
การท าแล็บ
ของผู้เรียน 

อ.ธงชัย เจือ
จันทร์ 
 

 8 สอบกลางภาค 2 2       • นักศึกษามีความซื่อสตัย์
สุจรติในการท าข้อสอบ 
• นักศึกษาสามารถน า
ความรู้ที่ได้มาใช้ในการ
สอบ 

สอบกลางภาค  อาจารยผ์ู้สอน
สังเกตุจาก
พฤติกรรม
ผู้เรยีนในห้อง
สอบ  

อ.ธงชัย เจือ
จันทร์ 

 9 • การถูกจู่โจมเครือข่ายด้วย 
 TCP DNS และ routing 
• การจู่โจมเครือข่าย LAN 
• การออกแบบวิธีป้องกันเครือข่าย 

 4       • เข้าใจหลักการและ
ปัญหาของโพรโทคอล 
TCP DNS และ
กระบวนการ routing  
• เข้าใจปัญหาการจูโ่จม
เครือข่าย LAN  

บรรยาย  Powerpoint และ 
E-learning, 
CORE emulator, 
Kali Linux 

อาจารยผ์ู้สอน 
สังเกตจากผล
การท าแล็บ
ของผู้เรียน 

อ.ธงชัย เจือ
จันทร์ 

 10-11 • การคอนฟิกและตดิตั้ง firewall 
ป้องกันและลดความเสี่ยงจากการถูกจู่
โจมเครือขา่ย 

2 6       • รู้จักวิธีป้องกันการจู่โจม
เครือข่ายด้วย firewall  

ปฏิบัต ิ ระบบปฏิบตัิการ 
CentOS 

  

  12 การจู่โจมเครือข่ายแบบทั่วไป 
• Jacking, Phishing, DoS และ 
DDoS, Spam/Spim, Botnet, 
BruteForce, Open DNS Resolver 
attack, Cracking 

 4       • มีความเขา้ใจการจูโ่จม
ด้วยวิธี  Jacking, 
Phishing, DoS และ 
DDoS, Spam/Spim, 
Botnet, BruteForce, 
Open DNS Resolver 
attack, Cracking 

บรรยาย  
ปฏิบัต ิ

Powerpoint และ 
Kali linux  

อาจารยผ์ู้สอน 
สังเกตจากผล
การท าแล็บ
ของผู้เรียน 

อ.ธงชัย เจือ
จันทร์ 
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 13 • วิธีตรวจสอบและป้องกนัการจู่โจม
เครือข่ายส าหรับการจู่โจมแบบทั่วไป 
 
 

2 2       • เข้าใจวิธีตรวจสอบ และ
ป้องกันการจู่โจมแบบท้ัว
ไปได้  

บรรยาย  
ปฏิบัต ิ

Powerpoint 
Browser และ
ระบบปฏิบตัิการ 
CentOS 

อาจารยผ์ู้สอน 
สังเกตจากผล
การท าแล็บ
ของผู้เรียน 

อ.ธงชัย เจือ
จันทร์ 

 14 • ความรู้เบื้องต้นเกี่ยวกับ Cloud 
Computing  
• การประเมินความเสี่ยงของ 
Application บน Cloud  
• ความมั่นคงของระบบ Network กับ 
Virtualization  
• ความมั่นคงของ Application ส าหรับ 
SaaS PaaS และ IaaS 

 4       • เข้าใจหลักการของ 
Cloud Computing  
• รู้ขั้นตอนการประเมิน
ความเสีย่งของ Cloud 
จากความรู้พื้นฐานด้าน
เครือข่าย  
• เข้าใจถึงความมั่นคงบน
เครือข่ายกับ 
Virtualization  
• ความมั่นคงของแอพ
พลิเคชันใน SaaS PaaS 
และ IaaS 

บรรยาย  Powerpoint และ 
E-learning 

อาจารยผ์ู้สอน
สังเกตผูเ้รียน 

อ.ธงชัย เจือ
จันทร์ 

 15 • การวางแผนรับมือหลังเกิดความ
เสียหาย   

 4       • เข้าใจหลักการ Backup 
และ Recovery  

บรรยาย Powerpoint และ 
E-learning 

อาจารยผ์ู้สอน
สังเกตผูเ้รียน 

อ.ธงชัย เจือ
จันทร์ 
 

  16 สอบปลายภาค 
 

 4       • นักศึกษามีความซื่อสตัย์
สุจรติในการท าข้อสอบ 
• นักศึกษาสามารถน า
ความรู้ทีไ่ด้มาใช้ในการ
สอบ 

สอบปลายภาค  อาจารยผ์ู้สอน
สังเกตุจาก
พฤติกรรม
ผู้เรยีนระหว่าง
การสอบ และ
ผลการสอบ 

อ.ธงชัย เจือ
จันทร์ 
 
 
 

  
  

สรุปแผนการสอนต่อผลการเรียนรู ้            

           หมายเหตุ : - ผลการเรียนรู้ 5 ด้าน  1) ด้านคุณธรรม จริยธรรม  2) ด้านความรู้  3) ด้านทักษะทางปัญญา  4) ด้านทักษะความสัมพันธ์ระหว่างบุคคลและความรบัผิดชอบ   5) ด้านทักษะการ
วิเคราะหเ์ชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยี  
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                       - เครื่องหมาย ●  เท่ากับ การสอนและต้องประเมินผล       เครื่องหมาย    เท่ากับ การสอนแตไ่ม่ประเมินผล  ถ้าไม่ใส่เครื่องหมาย คือ ไม่มีการสอนและไม่ประเมินผล 
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5.2 แผนการประเมินผลการเรียนรู้  

การประเมิน ผลการเรียนรู้ 
(ตาม Curriculum Mapping ใน มคอ.๒) วิธีการประเมิน สัปดาห์ท่ี

ประเมิน 
สัดส่วนของ

การ 
1 1.6, 2.1, 2.2, 2.4-2.8, 3.2-

3.4, 4.2, 4.3, 4.5, 4.6   
การสอบกลางภาค 
การสอบปลายภาค 

 

8 
16 

30% 
30% 

2 1.6, 2.1, 2.2, 2.4-2.8, 3.2-
3.4, 4.2, 4.3, 4.5, 4.6,  5.1, 

5.2, 5.4 

การปฏิบัติ Lab และ Assignment 
การส่งงานตามทีม่อบหมาย 

ตลอด 
ภาคการศึกษา 

25% 
10% 

3 4.2, 4.3, 4.5, 4.6, 5.1, 5.2, 
5.4 

การเข้าช้ันเรยีน 
การมีส่วนร่วม 

อภิปราย และเสนอความคดิเห็นใน
ช้ันเรียน 

ตลอด 
ภาคการศึกษา 

 
5% 

 
หมวดที่   6  ทรัพยากรประกอบการเรียนการสอน 

 
6.1 ต าราและเอกสารหลัก  

         (1)  Harold F. Tipton and Micki Krause, Information Security Management Handbook, May 14, 2007 
         (2)  William Stallings, Cryptography and Network Security: Principles and Practice, Pearson 
Education, Inc., 2006. 
         (3)  Piyawad Kasabai, Thongchai Chuachan and Somnuk Puangpronpitag, "ARP Spoof Vaccination 
and Surveillance System", In Proceedings of the 12th National Computer Science and Engineering 
Conference (NCSEC), pp. 217-224, Pattaya, Cholburi, Thailand, November 2008. ISBN: 978-974-19-3306-8. 
         (4)  Thongchai Chuachan and Somnuk Puangpronpitag. "An Investigation of Selfishness Attacks and 
Selective Forwarding Attacks in Mobile Ad Hoc Networks", Koch Cha Sarn Journal of Science Vol. 36, No. 1, 
2014. 

6.2 เอกสารและข้อมูลส าคัญ  

(1) Linux Journal Magazine USA, Network Security and SSH What You Need To Know, October 2014 
(2) EMC Enterprise Hybrid Cloud Fundamentals, https://education.emc.com/  
(3) Cyber Security Articles, ThaiCERT, 2012 

 
หมวดที่  7  การประเมินและปรับปรุงการด าเนินการของรายวิชา 

 
7.1 การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา   

ใหน้ักศึกษาทุกคนประเมินประสิทธิผลของรายวิชา วิธีการสอน ผลการเรยีนรู้ที่ได้รับ ข้อเสนอแนะผา่นระบบประเมิน
ออนไลน์ และ Web board รายวชิาได้ตลอดทั้งเทอมการศึกษา 

7.2 กลยุทธ์การประเมินการสอน (โดยวิธีการอื่น ท่ีไม่ใช่การประเมินโดยนักศึกษา)  

- ประเมินผลจากการเรียน การสอบย่อย สอบกลางภาค และปลายภาค 
- ผลจาก Web board รายวิชา  

7.3 การปรับปรุงการสอน   

- อาจารย์ผูส้อนทบทวน และปรับปรุงกลยุทธ์และวิธีการสอนจากผลการประเมินประสิทธิผลของรายวิชา 
- หลังจากผลการประเมินการสอนในข้อ 7.2 จึงมีการปรับปรุงการสอน โดยการจดักิจกรรมในการระดมสมอง และหา

ข้อมูลเพิ่มเติมในการปรับปรุงการสอนดังนี ้
    (1) สัมมนาและจัดการเรียนการสอน 
    (2) การวิจัยในและนอกช้ันเรียน 

https://education.emc.com/
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7.4 การทวนสอบมาตรฐานผลสมัฤทธิ์ของนกัศึกษาในรายวิชา  

ในระหว่างกระบวนการสอนรายวชิา มีการทวนสอบผลสมัฤทธ์ิในรายหัวข้อ ตามที่คาดหวังจากการเรยีนรู้ในวิชา ได้
จากการสอบถามผู้เรียน หรือการสุ่มตรวจผลงานของผู้เรยีน รวมถึงพิจารณาจากผลการทดสอบย่อย และหลังการออกผลการ
เรียนรายวิชา มีการทวนสอบผลสมัฤทธ์ิโดยรวมในวิขาไดโ้ดย 

(1) การทวนสอบการให้คะแนนจากการสุ่มตรวจผลงานของผูเ้รียนโดยจากอาจารย์อื่น หรือผู้ทรงคุณวุฒิทีไ่ม่ใช่
อาจารย์ประจ าหลักสตูร หรือ 

(2) มีการตั้งคณะกรรมการในสาขาวิชา ตรวจสอบผลการประเมินการเรยีนรู้ของผู้เรยีน โดยตรวจสอบ ข้อสอบ  
 

7.5 การด าเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา   

- มีระบบการทบทวนประสิทธิผลของรายวิชา โดยพิจารณาจากผลการประเมินการสอนโดยนักศึกษา 
- จากท่ีคณะประเมินการสอนของรายวิชา การรายงานรายวิชาโดยอาจารยผ์ู้สอน หลังการทบทวนประสิทธิผลของ

รายวิชา อาจารยผ์ู้สอนรับผดิชอบในการทบทวนเนื้อหาที่สอนและกลยุทธ์การสอนที่ใช้ และน าเสนอแนวทางในการปรับปรุง
และพัฒนาในรายงานผลการด าเนนิการของรายวิชา เพื่อน าเข้าท่ีประชุมอาจารย์ประจ าหลักสูตรพิจารณาให้ความคดิเห็นและ
สรุปวางแผนพัฒนาปรับปรุงส าหรบัใช้ในภาคการศึกษาถัดไป 

 
 
 
 

             ผู้สอน 
(……………………………………..) 

            อาจารย์ธงชัย เจือจันทร์ 
 


