
 

รายงานผลการด าเนินการของรายวิชา 

ชื่อสถาบันอุดมศึกษา  
     มหาวิทยาลยัราชภฏัสรุินทร ์
วิทยาเขต/คณะ/ ภาควิชา 
     คณะวิทยาวิทยาศาสตร์และเทคโนโลยี  
 
 

หมวดที ่๑ ข้อมูลทั่วไป 
 

๑. รหัสและชื่อรายวิชา 
รหัสวิชา 4123513 ช่ือวิชา (ภาษาไทย) ความมั่นคงปลอดภยัทางดา้นสารสนเทศ 
                                 (ภาษาอังกฤษ) Information Security 
 

๒. รายวิชาที่ต้องเรียนก่อนรายวิชานี้  (ถ้ามี) 
    ไม่มี 

๓. อาจารย์ผู้รับผิดชอบ อาจารย์ผู้สอนและกลุ่มเรียน  (section) 
อาจารย์ธงชัย เจือจันทร์ รับผิดชอบ กลุ่ม 1 

๔. ภาคการศึกษา/ปีการศึกษาที่เปิดสอนรายวิชา 
2/2558 

๕.  สถานที่เรียน 

อาคาร 3 ห้องเรียน 3109 คณะวิทยาศาสตร์และเทคโนโลยี มหาวทิยาลัยราชภัฏสุรินทร์ 

 

หมวดที ่๒ การจัดการเรียนการสอนของรายวิชา 
 

๑.  รายงานชั่วโมงการสอนจริงเทียบกับแผนการสอน 

 

หัวข้อ 

จ านวน
ชั่วโมงตาม

แผนการสอน 
จ านวนชั่วโมง

ที่สอนจริง 

ระบุเหตุผลที่การสอนจริงต่าง 

จากแผนการสอนหากมีความ 

แตกต่างเกิน ๒๕% 
• Symmetric Key Encryption 
• Asymmetric Key Encryption 
• Hashing Function 
• Digital Signature 

4 4  

   มคอ ๕ 



                                                                ๑                                                
มคอ. ๕ 

• การเขียนโปรแกรมเพื่อเขา้รหสัขอ้มูล 
• การคอนฟิกเพื่อกระบวนการรหสัลับ 

4 4  

• โปรแกรมไม่พึงประสงค์หรือมัลแวร์ 
• การตรวจสอบและป้องกัน malware 

4 4  

• Web Security & Web Application 
Security  
• Session management and user 
authentication 

8 8  

• Sql injection 
• Remote file inclusion 
• การตรวจสอบหาช่องโหว่ 
• วิธีป้องกันและลดความเสี่ยงจากการถูกจู่โจม
ผ่านเว็บ 

8 8  

• การถูกจู่โจมเครือข่ายด้วย 
 TCP DNS และ routing 
• การจู่โจมเครือข่าย LAN 
• การออกแบบวิธีป้องกันเครือข่าย 

4 4  

• การคอนฟิกและตดิตั้ง firewall ป้องกันและ
ลดความเสีย่งจากการถูกจู่โจมเครอืข่าย 

8 8  

การจู่โจมเครือข่ายแบบทั่วไป 
• Jacking, Phishing, DoS และ DDoS, 
Spam/Spim, Botnet, BruteForce, Open 
DNS Resolver attack, Cracking 

4 4  

• วิธีตรวจสอบและป้องกันการจู่โจมเครือข่าย
ส าหรับการจู่โจมแบบทั่วไป 
 

4 4  

• ความรู้เบื้องต้นเกี่ยวกับ Cloud 
Computing  
• การประเมินความเสี่ยงของ Application 
บน Cloud  
• ความมั่นคงของระบบ Network กับ 
Virtualization  
• ความมั่นคงของ Application ส าหรับ SaaS 
PaaS และ IaaS 

4 4  

• การวางแผนรับมือหลังเกิดความเสียหาย   4 4  

๒.  หัวข้อที่สอนไม่ครอบคลุมตามแผน 
ไม่ม ี

๓. ประสิทธิผลของวิธีสอนที่ท าให้เกิดผลการเรียนรู้ตามที่ระบุในรายละเอียดของรายวิชา  
 

ผลการเรียนรู้ วิธีสอนที่ระบุในรายละเอียด ประสิทธิผล ปัญหาของการใช้วิธีสอน  (ถ้า
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รายวิชา มี ไม่มี มี)  พร้อมข้อเสนอแนะในการ
แก้ไข 

คุณธรรม จริยธรรม พัฒนาผู้เรียนให้มีความรับผิดชอบ มี
วินัย และตรงต่อเวลาในการส่งงานที่
ได้รับมอบหมาย และไม่น าเครื่องมือ
ส าหรับการทดลองความปลอดภัยบน
เครือข่ายไปใช้กับเครือข่ายภายนอก 
เพื่อไม่ให้เกิดความเสี่ยงต่อการเกิด
อาชญากรรมคอมพิวเตอร์  

   

ความรู้ (1) กระบวนการเข้ารหสัลับ 
(2) โปรแกรมไม่พึงประสงค์
หรือมัลแวร์ (Malware)   
(3) Web Security & Web 
Application Security  
(4) Network Security 
(5) Cloud Security  
(6) การจู่โจมเครือข่ายรูปแบบทั่วไป  
(7) การวางแผนรับมือหลังเกดิความ
เสียหาย   

   

ทักษะทางปัญญา 
 

พัฒนาความสามารถในการคดิด้าน
การประเมิน วิเคราะห์ และออกแบบ
ระบบป้องกันความปลอดภัยอย่าง
สร้างสรรค์ สามารถแก้โจทย์ปญัหา
ด้านความั่นคงปลอดภัยทาง
สารสนเทศ และสามารถน าความรู้
ความเข้าใจไปใช้ต่อยอดในอนาคตได ้

   

ทักษะความสัมพันธ์
ระหว่างบุคคลและความ
รับผิดชอบ 

(1) มีความรับผดิชอบต่อการเรียนรู้
ด้วยตนเองต่องานท่ีได้รับมอบหมาย 
ทั้งรายบุคคล และรายกลุม่ 
(2) มีความสามารถในการปรับตัว
และท างานร่วมกับผู้อื่น 
(3) สามารถวางแผนส าหรับการ
สื่อสารด้านความมั่นคงและปลอดภัย
ของระบบสารสนเทศได ้

   
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ทักษะการวิเคราะห์เชิง
ตัวเลข การสื่อสาร และ
การใช้เทคโนโลยี
สารสนเทศ 

(1) พัฒนาทักษะในการใช้
อินเทอร์เน็ตสืบค้นข้อมูลที่เกีย่วขอ้ง 
และน ามาปรับใช้กับเนื้อหาใน
รายวิชาได้  
(2) สามารถรวบรวม ศึกษา วิเคราะห์
และสรุปประเด็นปัญหาทีต่้องการ
โดยใช้เนื้อหาจากงานวิจัย และข้อมูล
จากอินเทอร์เน็ตที่มาจากแหล่งที่
น่าเชื่อถือได ้
(3) พัฒนาทักษะในการสื่อสาร ท้ัง
การพูดและเขียน ด้วยวิธีให้นักศึกษา
อธิบายตามความเข้าใจให้อาจารยฟ์ัง 
และการเขียนรายงาน 

  นักศึกษาขาดทักษะภาษาอังกฤษ จึง
ท าให้การค้นคว้าข้อมูลจากแหล่งที่ 
ผู้สอนจึงท าได้ช้า 

๔. ข้อเสนอการด าเนินการเพื่อปรับปรุงวิธีสอน 
--เพิ่ม-- 

 

หมวดที ่๓  สรุปผลการจัดการเรียนการสอนของรายวิชา 

๑. จ านวนนักศึกษาที่ลงทะเบียนเรียน                                                               20  คน 

๒. จ านวนนักศึกษาที่คงอยู่เม่ือสิ้นสุดภาคการศึกษา                                               20  คน 

๓. จ านวนนักศึกษาที่ถอน  (W)                                                                         0    คน 

๔. การกระจายของระดับคะแนน (เกรด) 
 

ระดับคะแนน (เกรด) จ านวน ร้อยละ 
A 5 25 
B+ 3 15 
B 1 5 
C+ 3 15 
C   

 D+ 1 1 
D 2 10 
E 3 13 

  ไม่สมบูรณ์ (I) 2 10 
ถอน (W)    

 
 

๕. ปัจจัยท่ีท าให้ระดับคะแนนผิดปกติ  (ถ้ามี)  
      ไม่มี 
๖. ความคลาดเคลื่อนจากแผนการประเมินที่ก าหนดไว้ในรายละเอียดรายวิชา 



                                                                ๔                                                
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     ไม่ม ี
๖.๑ ความคลาดเคลื่อนด้านก าหนดเวลาการประเมิน  

ความคลาดเคลื่อน 
     ไม่ม ี

เหตุผล 

๖.๒ ความคลาดเคลื่อนด้านวิธีการประเมินผลการเรียนรู้  (ถ้ามี) 
ความคลาดเคลื่อน 

     ไม่ม ี
เหตุผล 

๗. การทวนสอบผลสัมฤทธิ์ของนักศึกษา  
วิธีการทวนสอบ 

     ตั้งคณะกรรมการในสาขาวิชา ตรวจสอบผลการ
ประเมินการเรียนรู้ของผูเ้รียน โดยตรวจสอบ ข้อสอบ แล็บ 
และ Assignment  

สรุปผล 
      

 
 
 

หมวดที ่๔ ปัญหาและผลกระทบต่อการด าเนินการ 
 
๑.  ประเด็นด้านทรัพยากรประกอบการเรียนและสิ่งอ านวยความสะดวก 

ปัญหาในการใช้แหล่งทรัพยากรประกอบการเรียนการ
สอน  (ถ้ามี) 

     คอมพิวเตอร์ห้องปฏิบัติการ 3109 ไม่พร้อมต่อการเรียนการ
สอน ประสิทธิภาพไม่เพียงพอต่อการใช้โปรแกรมที่ใช้ทรัพยากรณส์งู 

ผลกระทบ 
 

ใช้ Virtual Machine ติดตั้งระบบปฏิบัติการเพื่อ
ทดลองด้านเครือข่าย เช่น การท า firewall และ
โปรแกรมบนระบบปฏิบัติการลินุกส์ ไมไ่ด้ 

๒. ประเด็นด้านการบริหารและองค์กร 
ปัญหาด้านการบริหารและองค์กร(ถ้ามี) 

     ไม่มี 

ผลกระทบต่อผลการเรียนรู้ของนักศึกษา 

 
หมวดที ่๕ การประเมินรายวิชา 

 

๑. ผลการประเมินรายวิชาโดยนักศึกษา  (แนบเอกสาร)  
    ๑.๑ ข้อวิพากษ์ที่ส าคัญจากผลการประเมินโดยนักศึกษา 

ไม่ม ี
    ๑.๒ ความเห็นของอาจารย์ผู้สอนต่อข้อวิพากษ์ตามข้อ ๑.๑ 
           ไม่มี   
๒.  ผลการประเมินรายวิชาโดยวิธีอื่น  
     ๒.๑ ข้อวิพากษ์ที่ส าคัญจากผลการประเมินโดยวิธีอ่ืน 

ชอบวิชานี้ แต่อาจาร สอนเร็ว 
สอนสนุก ครับ แต่ สอนเร็ว ถ้าพูดช้ากว่าน้ี จะดีมากครับ 
ภาษาอังกฤษเยอะไป 
อาจารยส์อนเร็วไป 



                                                                ๕                                                
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อาจารยส์อนสนุกดีครับ แต่เร็วไป 
บ้างทีก็เข้าใจบ้างทีก็ไม่ค่อยเข้าใจ 
อาจารยส์อนเข้าใจดี เนื้อหาครอบคลุม 
ควรให้ท าการบ้านในท้ายคาบเพราะจะสามารถถามเพื่อนได้ อยากให้อาจารย์แปลบางค าที่เป็นภาษาอังกฤษ 

อาจารยส์อนเร็วเกินไป 
อาจารสอนปฏิบัติเร็วบางท่ีท าไม่ทนัคะ 
อยากให้อาจารย์แปลภาษาอังกฤษเป็นภาษาไทยบ้างค าแปลไม่ออกไม่เข้าใจ 
เป็นการสอนทีด่ี เดินกระตุ้นนักศกึษารอบห้องตลอดเวลา อยากใหป้ล่อยมุขตลกเพื่อไม่ให้ตึงเครียดบา้ง และอยาก

ให้สอนช้าลงนิดหนึง(ตามไม่ทัน) โดยรวมกด็ีมากๆครับ 
อาจารย์วาดรูปบนกระดานไมส่วยครับ ตัวหนังสือก็เช่นกัน ดูยากครบั 
จารยส์อนดีมากครับ แต่บางทีจารย์ใช้ศัพท์ทางเทคนิคมากเกินไป บางทีนศ.อาจไม่รมุาก่อนและอาจจะไม่กล้าถาม

ส่งผลให้คลาสfailedแต่ข้อดีคือสามารถดูvideoย้อนหลังได้ครับ..ข้อเสียขอvideoคือเวลาจารยเ์ขียนอธิบาย จารย์เขยีนลง
ในไวบอทส่งผลให้นศ.ไดย้ินแค่เสียงอาจารย์อธิบายบนกระดานไวบอทท้ังนั้นไม่เห็นภาพท่ีจารย์อธิบายท าให้อาจจะไมเ่ข้าใจ
(บางคลาส) 
     ๒.๒ ความเห็นของอาจารย์ผู้สอนต่อข้อวิพากษ์ตามข้อ ๒.๑ 
            ไม่มี 

 
หมวดที ่๖ แผนการปรับปรุง 

 

๑. ความก้าวหน้าของการปรับปรุงการเรียนการสอนตามที่เสนอในรายงาน/รายวิชาครั้งที่ผ่านมา 
แผนการปรับปรุงที่เสนอในภาคการศึกษา/        

ปีการศึกษาที่ผ่านมา 
ผลการด าเนินการ 

ไม่ม ี   

 
 

๒. การด าเนินการอ่ืน ๆ ในการปรับปรุงรายวิชา 
        

๓. ข้อเสนอแผนการปรับปรุงส าหรับภาคการศึกษา/ปีการศึกษาต่อไป 

ข้อเสนอ ก าหนดเวลาที่แล้วเสร็จ ผู้รับผิดชอบ 

ไม่ม ี   
 

๔.  ข้อเสนอแนะของอาจารย์ผู้รับผิดชอบรายวิชา ต่ออาจารย์ผู้รับผิดชอบหลักสูตร 
ไม่ม ี

 
 

 
 
ลงชื่อ:    _________________________________________ 
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                         อาจารย์ผู้รับผิดชอบรายวิชา/ผู้รายงาน 
                       วันที่ 31 เดือน พฤษภาคม พ.ศ. 2559 
 


